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1. INTRODUCAO

Este documento pretende levar em consideracao o uso apropriado dos recursos de computacgdo
e redes, a protecdo e a privacidade efetiva aos usuarios, e a propria administragdo desses
recursos na FAAG.

1.1. Fundamento Principal

O uso de computadores e redes deve estar relacionado ao ensino, ao estudo independente, a
pesquisa autorizada, a pesquisa independente, ao acesso e a disseminacdo de informacbes de
interesse da FAAG e ao trabalho da mesma.

1.2. Dos Laboratorios

A FAAG possui dois (2) Laboratérios de Informatica, assim divididos: Didatico e Pesquisas. O
Laboratério Didatico destina-se ao uso de Aulas e Treinamentos e o Laboratério de Pesquisa
fica disponivel para que o usuario autorizado desenvolva suas atividades académicas.

Fica a cargo dos Departamentos de Informatica e/ou Académico a liberacdo do Laboratério
Didatico para desenvolvimento de outras atividades.

2. DEFINICOES

2.1. Autorizacao de uso:

Autoriza-se o uso dos recursos de computagdo e de redes pertencentes a FAAG, ou operados
pela mesma, para fins de educacao, pesquisa, prestacdo de servicos e outras atividades que
estiverem de acordo com os regulamentos desta Faculdade.

2.2. Usuadrios autorizados

Sdo considerados usuarios autorizados dos sistemas de computacdo da FAAG: corpo docente,
servidores técnicos e administrativos e alunos em situacdo regular junto a Faculdade. A FAAG
pode ceder autorizacOes especiais de uso ou acesso, por tempo determinado, desde que esta
utilizacdo esteja de acordo com o item 1.1 acima.

3. RESPONSABILIDADES INDIVIDUAIS

3.1. Acesso a informacoes

Nenhum usudrio pode ter acesso, copiar, alterar ou remover arquivos de terceiros sem
autorizagdo explicita, ressalvados casos especiais protegidos por lei ou regulamento.

3.2. Propriedade intelectual
Todos os usuarios tém o dever de reconhecer e honrar a propriedade intelectual e os direitos
autorais.

3.3. Molestamento
Nenhum membro da comunidade de usudrios pode, sob quaisquer circunstancias, usar
computadores e redes da FAAG para difamar, caluniar ou molestar outras pessoas.

3.3.1. Situacdes de molestamento

Entende-se por molestamento o uso intencional dos computadores ou redes para:

e Perturbar, amedrontar, ameacar ou ofender pessoas usando linguagem ou qualquer outro
mecanismo ou material para fazer ameagas que comprometam a integridade fisica ou moral do
receptor ou de sua familia;

e Contatar alguém varias vezes com a intengdo de perturba-la, enviando ou ndo mensagens,
seja quando nao existe uma proposta de comunicagdo ou quando o receptor expressa o desejo
de finalizar a comunicagao;
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¢ Indisponibilizar recursos computacionais de forma intencional;
e Causar danos ou prejudicar as pesquisas ou a administracdo académica;
e Invadir a privacidade da FAAG ou de outros.

3.4. Responsabilidade no uso dos recursos

Os usuarios devem estar cientes das regras e normas de uso dos recursos de informatica (que
podem ser setoriais), evitando, desse modo, os procedimentos que prejudicam ou impedem
outras pessoas de terem acesso a esses recursos ou de usa-los de acordo com o que é
determinado. Os usuarios nao podem, deliberadamente, sobrecarregar os recursos
computacionais ou de rede.

3.5. A Integridade e confiabilidade das informacoes

E dever do usuario estar ciente do potencial e das possiveis conseqiiéncias da manipulacdo de
informacdes, especialmente em forma eletronica, e assim entender a natureza mutante de
informacbes armazenadas eletronicamente, além de verificar a integridade e a completitude
das informacdes que acessa ou usa. O usudrio ndo deve confiar em informacdes que
contrariem suas expectativas, sem antes verifica-las diretamente junto ao possivel remetente
da mensagem, do arquivo ou de qualquer tipo de dado.

3.6. O uso de sistemas

O usuario é responsavel pela seguranca e integridade das informacdes da FAAG armazenadas
nos computadores sob sua responsabilidade. Essa responsabilidade inclui proceder
regularmente copias de seguranga de seus dados, controlar o acesso a rede, as suas senhas e
as maquinas sob seu uso, e usar programas de protecdo contra virus. Deve-se evitar
armazenar senhas ou outras informagdes que possam ser usadas para 0 acesso a recursos de
computacdo da Faculdade.

3.7. Acesso as instalacoes e informac¢oes

3.7.1. Proibicao de acesso compartilhado

O usuario é inteiramente responsavel pelo uso de sua conta de acesso a rede, senha e outros
tipos de autorizacdo, que sdao de uso individual e intransferivel, e ndao podem ser
compartilhados com terceiros. Contas de acesso a rede devem ser individuais e nao-
compartilhadas, salvo em situagdes especiais que a Faculdade julgar necessarias, e dentro de
prazos curtos e pré-determinados.

3.7.2. Usuarios nao-autorizados
N3o é permitido executar ou configurar software ou hardware com a intencdo de facilitar o
acesso a usuarios ndo-autorizados.

3.7.3. Obrigatoriedade do uso de senhas seguras

O wusuario é responsavel pela manutencdo de senhas seguras. O usuario é totalmente
responsavel por acles indevidas que venham a ser efetuadas a partir de sua conta de acesso a
rede, caso alguém obtenha o acesso a sua conta devido a ndo utilizagdo de senhas seguras.

3.7.4. Uso de acesso privilegiado pelos administradores dos sistemas

O acesso especial a senhas, informagdes ou outros privilégios sé pode ser usado para o
exercicio de tarefas oficiais. Informagoes obtidas por meio de direitos especiais e privilégios
devem ser tratadas como privativas e totalmente confidenciais pelos administradores, que
responderao por qualquer uso indevido.

3.7.5. Cancelamento do acesso

Ao deixar de ser membro da comunidade da FAAG (graduar-se, terminar suas atividades ou
demitir-se), ou ao ser nomeado para assumir uma nova fungdo e/ou novas responsabilidades
para com a FAAG, o usuario devera ter sua autorizacao de acesso revista e ndo podera fazer
uso de beneficios, contas, senhas de acesso, direitos especiais ou informaces aos quais nao
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estd autorizado em sua nova situacdo. Privilégios especiais ndo sdo incorporados
permanentemente aos direitos dos usuarios.

3.7.6. Acesso de computadores a rede

Computadores mono e multiusuario e servidores de rede ou similares, de qualquer espécie,
ndo podem ser conectados a rede de computadores da FAAG sem notificagdo e autorizacdo dos
administradores, assim como dos supervisores responsaveis pela rede da FAAG. Todos os
computadores conectados devem obedecer os procedimentos padronizados de seguranca
estabelecidos pela Faculdade ou por drgdos superiores da FAAG e devem seguir este
regulamento. Deve ser facultado acesso dos administradores a todos os equipamentos ligados
a rede, de forma a ser possivel a realizacdo de procedimentos de auditoria, controle e
segurancga que se fizerem necessarios.

3.7.7 Acesso as instalacoes
E vedado o acesso as instalagGes ao usuario que portar alimentos e/ou bebidas, devendo esses
permanecer do lado de fora.

3.8. Autorizacado de uso de mecanismos de auditoria e seguranca

Os responsaveis pela administracdo dos sistemas possuem autorizagdo para utilizar o sistema
de seguranca ou qualquer mecanismo que julgarem mais adequado para a realizagdo de
auditoria e o controle dos computadores e redes.

3.9. Acessos, operacoes e agoes proibidas aos usuarios

3.9.1. Decodificacdo e acesso ao controle de informacoes
Os Usuarios ndo podem utilizar qualquer software ou outro dispositivo para interceptar ou
decodificar senhas ou similares.

3.9.2. Atividades perniciosas

E proibida toda e qualquer tentativa deliberada de retirar o acesso a rede ou a qualquer
computador da FAAG, ou de prejudicar o seu rendimento. Procedimentos considerados graves:

e Criar ou propagar virus, danificar servigos e arquivos;

e Destruir ou estragar intencionalmente equipamentos, software ou dados pertencentes a
FAAG ou a outros usuarios;

e Obter acesso a qualquer recurso nao-autorizado;

e Destituir os direitos de outros usuarios;

e Obter acesso nao-autorizado aos sistemas.

As acOes acima sao proibidas mesmo com o uso dos seguintes expedientes:

e Senhas especiais obtidas por quaisquer meios;

¢ Falhas nos sistemas de seguranga dos computadores e redes;

e Senhas de terceiros obtidas por quaisquer meios;

¢ Direitos especiais de acesso ja extintos com o término do periodo de ocupacdo de cargo ou
funcdo na FAAG.

3.9.3. Monitoramento nao-autorizado
Os recursos de computacdo ndao podem ser utilizados para o monitoramento nao-autorizado de
mensagens eletronicas ou de qualquer transmissao de dados.

3.9.4. Uso de informagoes e materiais protegidos por copyright

N3o é permitido ao usuario servir-se dos recursos de informatica da FAAG para usar,
examinar, copiar ou armazenar qualquer material protegido por copyright, sem que possua
licenca ou autorizacdo especifica para tal.

3.9.5. Propagandas e campanhas politicas
E proibido o uso de computadores e redes da FAAG em campanhas politicas ou propaganda de
qualquer espécie. A veiculacdo de nomes de empresas, instituicdes ou pessoas junto aos
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sistemas de informagdo da FAAG so6 podera ser realizada se houver o estabelecimento oficial e
reconhecido de convénios de cooperacdao ou parceria académica, técnica ou cientifica.

3.9.6. Uso dos recursos da FAAG em atividades particulares

Computadores, redes e outros servicos de informatica ndo podem ser usados para trabalhos
particulares, ou em beneficio de organizacdes que ndo tenham relacdo com a FAAG e em
acordo com o item 1.1. acima.

3.9.7. Uso excessivo

O uso individual dos recursos computacionais, tais como mensagens eletronicas, acesso a
Internet, o armazenamento de dados em computadores ou a impressao de arquivos, nao
devem ser excessivos nem interferir na utilizacdo e acesso a outros usuarios a estes recursos.

3.9.8. Inatividade do acesso a conta

O tempo maximo de inatividade de uma conta é de 6 meses. O usuario sera avisado apds 4
meses de inatividade da conta e quando da extincdo da mesma. Cabe ao Administrador de
Rede Local providenciar mecanismos para esse controle.

3.10. Duvidas quanto ao uso do equipamento

Todas as duvidas que possam surgir com relacdo ao uso dos Computadores e Redes de
Informatica poderdo ser esclarecidas pelo responsavel dos Laboratérios de Informatica, ou
entdo através de um formulario proprio (vide anexo II) que devera ser entregue junto a
recepcdo da Faculdade. Todo formulario devera obrigatoriamente estar identificado para que a
Faculdade possa entrar em contato com o solicitante afim de esclarecer a duvida. Formularios
nao identificados nao serao avaliados.

4. RESPONSABILIDADES DA FACULDADE

4.1. Medidas de seguranca

A Faculdade e seus 6rgaos encarregados da administragcdo dos recursos computacionais sdo
responsaveis pelas medidas de seguranca necessdarias para garantir a integridade de
informacbes relativas a ela e a cada usuario, independentemente da maneira pela qual
estejam armazenadas, e impor as penalidades cabiveis quando qualquer norma for
desrespeitada.

4.2. Defesa de direitos autorais e de licencas

A Faculdade defendera os direitos autorais (copyright), as leis que regulamentam o acesso e o
uso de informacdes e as regras de organizacdoes que fornecem informacdes aos membros da
comunidade (por exemplo, regras ou procedimentos para o uso da Internet ou outras redes).

4.3. Deveres

Cabe a Faculdade a responsabilidade de:

e Assegurar o cumprimento deste regulamento;

e Manter fichas cadastrais com os dados de todos os usuarios autorizados, inclusive com a
assinatura do termo de compromisso ratificando o conhecimento e a concordancia deste e de
outros regulamentos, conforme modelo no anexo I;

¢ Manter, na unidade, um registro das ocorréncias de violagdo dos regulamentos;

e Garantir a seguranca de suas areas;

e Controlar o acesso fisico aos equipamentos sob sua responsabilidade;

e N3o permitir que softwares licenciados para uso da FAAG sejam copiados por terceiros ou
instalados em computadores ndo autorizados. Por responder pela importancia e a sensibilidade
das informagdes armazenadas e processadas em suas instalagdes, o setor responsavel pelos
recursos de informatica da Faculdade (Pélo Computacional ou similar) e seus administradores,
gerentes ou coordenadores terao a responsabilidade de :

e Designar funcionarios para administracao dos sistemas;

¢ Fazer cdpias de seguranga e verificar sua integridade;

e Adotar medidas apropriadas de seguranga em relagdao a software e rotinas;
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e Preservar informacgoes confidenciais como, por exemplo, arquivos de usuario e cédigos de
acesso ao sistema;

¢ Administrar devidamente o acesso, regularizar de maneira rapida e precisa as permissdes de
acesso para usuarios transferidos ou que tiveram seu acesso cancelado (ver item 3.7.5);

e Controlar, gravar software e mudar de configuragdo os sistemas de rede e similares ;

e Monitorar os logins , acessos e registros de auditoria dos sistemas para controlar tentativas
de violacdo e quebra de seguranca;

e Manter as conexdes e o roteamento de transmissao de dados em funcionamento;

e Respeitar e seguir os procedimentos padronizados para a administracdo de recursos de
informatica e redes definidos pelos érgaos superiores da FAAG.

4.4. Servigos de informacao ao publico
A Faculdade e seus responsaveis podem, com permissao do Diretor ou de seu érgao assessor,
configurar sistemas para fornecer servicos de busca de informagdes a comunidade externa.

5. PROCEDIMENTOS E SANCOES

5.1. Conhecimento e concordancia deste regulamento

Todo interessado, ao se cadastrar como usuario de recursos de informatica da FAAG, deve
preencher e assinar uma ficha cadastral e um termo de compromisso elaborado pela Unidade,
o qual manifesta conhecimento e concorddncia, comprometendo-se a respeitar este
regulamento e as normas especificas de uso e acesso (vide anexo I). Esta ficha cadastral
devera ser mantida sob o controle da Faculdade em carater confidencial e as informacoes
presentes ndo poderdo ser utilizadas para qualquer finalidade ndo relacionada ao controle, a
seguranca e a integridade dos sistemas.

5.2. Respondendo pela seguranca e incidentes

Todos os usuarios e administradores tém o dever de denunciar qualquer tentativa de acesso
nao-autorizado ou qualquer outro uso indevido de computadores e redes da FAAG. Ao
testemunhar ou tomar conhecimento (por quaisquer meios) de problemas relacionados a
seguranga ou ao uso abusivo de computadores e redes, incluindo o desrespeito a este
regulamento, o usuario deve tomar imediatamente as providéncias necessarias que estiverem
a seu alcance, para garantir a seguranga e a conservagao dos recursos e notificar as seguintes
pessoas:

¢ O administrador ou coordenador do sistema em questao;

e Seu chefe imediato ou o Diretor da Faculdade.

5.3. Incidentes e suas conseqiiéncias

O primeiro incidente, considerado leve, envolvendo um usudrio serda julgado pela
Administracdo do Setor de Informatica, a qual devera impor as sangoes cabiveis, com posterior
registro da ocorréncia. Reincidéncias e incidentes considerados graves deverdo encaminhadas
a Direcao da Faculdade, para determinacdao das sancdes a serem impostas, com posterior
registro da ocorréncia.

5.4. Penalidades a serem aplicadas

5.4.1. Penalidades nivel I (leve)

A violagdo das normas descritas referente aos itens 3.6 e 3.9.5 resultard na suspensao
temporaria de privilégios de acesso por, no minimo, 7 dias e, no maximo, 3 meses.

5.4.2. Penalidades nivel II (intermediario)

A violacdo das normas descritas referente aos itens 3.1, 3.2, 3.4, 3.7.1, 3.7.3, 3.9.4 € 3.9.6
resultard na suspensdo temporaria de privilégios de acesso por, no minimo, 7 dias e, no
maximo, 6 meses.

5.4.3. Penalidades nivel III (grave e reincidéncias)

A violacdo das normas descritas referente aos itens 3.3, 3.7.2, 3.7.4, 3.7.5, 3.7.6, 3.9.1, 3.9.2
e 3.9.3 resultara na suspensdo temporaria de privilégios de acesso por, no minimo, 30 dias e,
no maximo, 1 ano.
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5.4.4. Outras situacoes

Todas as demais violagdes das normas, ainda que ndao expressamente descritas, serdao punidas
com suspensdao temporaria ou permanente de privilégios de acesso aos recursos
computacionais, apds avaliacao da gravidade da infracdo. Qualquer que seja o tipo de infracao,
dependendo de sua gravidade, as penalidades aqui fixadas poderdo ser substituidas pela
penalidade de suspensdo permanente de privilégios de acesso aos recursos computacionais.
Caso as infracbes as normas de seguranca impliquem também em falta disciplinar, o assunto
sera objeto de apuragdo e solugdo mediante a aplicacdao das normas ja existentes na Faculdade
de acordo com o Regimento Geral da FAAG.

5.5. A extensao das sancoes disciplinares

Os alunos, professores e funcionarios da FAAG que desrespeitarem este regulamento, além
das sancdes anteriormente descritas, estdo sujeitos a acgOes disciplinares previstas no
Regimento Geral da FAAG. As sangdes impostas pela Faculdade ndo isentam o responsavel de
outras acdes legais. Os incidentes envolvendo telecomunicacdes ou transmissao de dados que
forem considerados crimes, de acordo com as leis estaduais ou federais, deverdao ser
denunciados pela Faculdade as autoridades competentes. O possivel desconhecimento desse
regulamento por parte do usuario ndo o isenta das responsabilidades e das sangdes aplicaveis,
nem pode minimizar as medidas cabiveis.

6. CASOS OMISSOS A ESTE REGULAMENTO
Casos omissos a este regulamento serdo tratados pela Administracdo do Setor de Informatica
e pelo Diretor da Faculdade.

Agudos, 23 de marco de 2007.
Lucia Helena Aravéchia de Oliveira
Diretora da Faculdade de Agudos

Av. Celso Morato Leite, 1200 - Agudos/SP - Tel: (14) 3262-9400 - informatica@faag.com.br



U\;) FAAG Regulamento Geral para uso e Administracao de
Computadores e Redes da FAAG

Faculdade de Agudos

Anexo I

FICHA DE CADASTRO PARA USO DE RECURSOS COMPUTACIONAIS
E ACESSO A REDE DE COMPUTADORES DA FAAG

Nome

NUmero de Matricula

Vinculo com a FAAG:
() Funcionario
() Professor
() Estagiario
( ) Aluno
( ) Outros

Nao preencher este campo
Dominio:
( ) Laboratério
() Administrativo
() Outro

Nome da conta
OBS: Em caso de aluno, a conta sera criada com o nimero do RA.

Data do término da validade (definida pelo responsavel pela autorizacdo da conta)
/ /

TERMO DE COMPROMISSO

Declaro ser responsavel pela conta acima solicitada, sendo conhecedor(a) das determinacdes
contidas no Regulamento Geral para Uso e Administracao de Computadores e Redes da FAAG
(http://www.faag.com.br, no campo Laboratério de Informatica). Comprometo-me a respeitar
as normas da Faculdade relativas ao assunto, assumindo as conseqliéncias administrativas,
civeis e penais decorrentes do desvio de finalidade e do desrespeito as normas de uso de
contas. Comprometo-me, ainda, a aceitar eventuais alteragbes e regulamentagbes futuras,
assim como de comunicar meu desligamento da Faculdade, a qualquer titulo, para a
regularizacdo da conta.

Por ser verdade, firmo a presente.

Usuario

Data / /

Av. Celso Morato Leite, 1200 - Agudos/SP - Tel: (14) 3262-9400 - informatica@faag.com.br



U\Jj FAAG Regulamento Geral para uso e Administragao de

Faculdade de Agudos Computadores e Redes da FAAG

Anexo 1II
FICHA DE SOLICITACI"\O DE ATENDIMENTO E/OU ESCLARECIMENTO DE DUVIDA

QUANTO AO USO DOS RECURSOS COMPUTACIONAIS
E ACESSO A REDE DE COMPUTADORES DA FAAG

Nome

Vinculo com a FAAG:
() Funcionario
() Professor
() Estagiario
( ) Aluno
( ) Outros

Nome da conta

Dulvida:

Usuario

Data / /
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